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aviso, debidamente versionados y comunicados a las personas que se encuentren en
el proceso de autorizaciébn como certificador coordinado por la Intendencia de
Recaudacion.
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l. Presentacion

A. Objetivo y alcance

Este documento describe los aspectos técnicos-informaticos de los servicios desarrollados por la SAT para
nuevo sistema de factura electrénica en linea, que deben ser empleados por los CERTIFICADORES De

acuerdo con los lineamientos técnicos y condiciones aca establecidas.

Los principales que se requiere sean utilizados y se describen son los siguientes:
e Servicios y mecanismo de propagacion para el modelo de Proveedor/Subscriptor (P/S) que se
utilizara para realizar la sincronizacion de informacion con cada uno de los CERTIFICADORES.
e Servicio para la recepcion de informacion, el cual realiza la funcién de recibir cada DTE que sean
enviado por el CERTIFICADOR.

Este documento no tiene por si solo toda la informacion necesaria para el desarrollo informatico de un
CERTIFICADOR, solo complementa aspectos técnicos informaticos de los diferentes documentos que
conforman las disposiciones del Régimen FEL conforme con lo establecido en el Acuerdo de Directorio 13-

2018, las cuales deben ser leidas y comprendidas por los interesados previamente a este documento.

Dentro del presente documento tiene informacion general del funcionamiento de los servicios electrénicos
del Régimen FEL, asi como también el funcionamiento de la autenticacion para poder consumir los
servicios que se estan proporcionando por parte de SAT. El documento requiere de conocimiento y

experiencia informatica.

Caracteristicas generales requeridas

El Régimen FEL requiere un sistema que debe desarrollarse e implementar para la recepcion de grandes
volimenes de informacion, en el caso de certificadores por cuenta propia para soportar adecuadamente
las operaciones propias del contribuyente y para los certificadores que ofreceran los el servicio a terceros

debe considerar las caracteristicas siguientes:

v' Capacidad elastica: Los contribuyentes con alto volumen de operaciones y quienes presten el
servicio a terceros, requieren la capacidad de cargar grandes volimenes de datos en pocos
segundos.

v" Respuesta inmediata: El proceso de certificacién ocurre previo a la entrega de los documentos,

por lo que la respuesta del certificador debe ser inmediata.

Versién 1.2 4 de 27



=T

SUPERINTENDENCIA DE ADMINISTRACION TRIBUTARIA

Documento Técnico Informéatico para Certificadores del Régimen FEL

v"Informacién en tiempo real: Quienes presten el servicio a terceros, deben brindar a sus usuarios
y a la SAT acceso a en tiempo real a informacién que permita verificar del cumplimiento del
acuerdo de nivel de servicio.

v' Monitoreo interno del sistema: Quienes presten el servicio a terceros, deben contar con un
monitoreo y proceso de control de todos los componentes del sistema con la finalidad de garantizar
el cumplimiento del acuerdo de niveles de servicio con sus clientes y de las obligaciones con la
SAT.

v/ Cumplimiento: Por su naturaleza, el disefio, desarrollo, implementacién y mantenimiento del
sistema debe siempre cumplir con la legislacion aplicable, reglamentos y disposiciones que
regulan, el Régimen FEL y cada uno de los tipos de documentos tributarios electrénicos a ser
emitidos.

v' Seguridad informatica: Deben implementar de los controles de seguridad en la gestion de la
informacién y de seguridad de la infraestructura y plataforma que sean necesarios bajo la premisa
que el certificador maneja informacién que confidencial e incorpora firma electrénica de emision y

de certificacion.

Estos requisitos son mas relevantes cuando el servicio se presta a terceros porque se gestiona informacion
confidencial propiedad de terceros; si el certificador ademas brinda el sistema o componente para
construccion del XML con firma de emision debera considerar los controles especificos para el correcto

uso y proteccién del certificado digital para la firma de emisién del contribuyente.

B. Sintesis del proceso

El sistema del CERTIFICADOR debe tener la capacidad de envié de informacién en linea, para garantizar
gue la informacion se encuentre registrada en SAT de forma inmediata, a manera de sintesis, se describe

el proceso de la forma en que opera el Régimen FEL, el cual se puede visualizar de la siguiente forma:

| xmL (G110 ofol: 8 XML certificado SAT

I T e

~
& ¥ * Api Rest de Recepcion
Acuse de recibo Acusederecibo | * Formato XML (Cumple XSD)
EMISOR —

— * Aplica Reglas de Validaciones SAT
* Acuse de Recibo por parte de SAT

llustracién 1 Proceso de emision, certificacion y envio a SAT
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1. Cada emisor o contribuyente construye un XML con firma de emisién y lo envia al
CERTIFICADOR, quien debe aplicar todas las reglas de validacién proporcionadas por la SAT,

debiendo retornar al emisor un mensaje de error cuando no se cumplan las validaciones.

2. Una vez validado el mensaje satisfactoriamente por parte del CERTIFICADOR, este asigna
ndamero de autorizacion de forma automatizada y e incorpora la firma electrénica avanzada a la

certificacion.

3. El mensaje es enviado en formato XML por medio del API de recepcién para que SAT proceda a

realizar las verificaciones correspondientes, para determinar si el documento es valido o invalido.

4. La SAT devuelve un acuse de recibo con un cédigo de mensaje de respuesta de acuerdo conl

catalogo definido y confirmard si el mensaje se rechazé y si se recibio sin errores o con errores.

5. ElI CERTIFICADOR esta obligado a almacenar el acuse de recibo de cada DTE enviado, el cual

ira firmado por parte de la SAT.

Cuando un documento es rechazado o recibido con errores no imputables al certificador, el certificador
tiene la obligacién de informar al emisor para su conocimiento y las acciones necesarias; si el rechazo o

error es imputable al certificador, este debe corregirlo y enviar de nuevo el documento.

Considerando que este documento Unicamente se refiere a la implementacion técnica de los servicios en
la nube, se invita a los certificadores a revisar el Procedimiento de Autorizacion del Certificador. Este
documento contiene secciones relacionadas con areas de tecnologia:

v' B) Requisitos de desempefio

v" C) Funcionalidad general del sistema del certificador

v" D) Funcionalidad del sistema del certificador para el emisor

v

E) Requisitos de tecnologia

Adicionalmente, contiene la lista de revision de seguridad del certificador necesaria porque contiene:
v" Controles minimos requeridos y estandares de seguridad requeridos.
v A verificar por una entidad auditora de seguridad de la informacion.
v' Contempla normas sobre el uso de centros de datos, servicios de colocacién y servicios en la
nube.
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1. Documento Tributario Electrénico

A. Definicién del esquema

El formato en que se generaran los documentos tributarios electronicos XML o Lenguaje Extensible de
"Etiquetado”, EXtensible Markup Language. Este metalenguaje proporciona una forma de aplicar etiquetas
para describir las partes que componen un documento, permitiendo ademas el intercambio de documentos
entre diferentes plataformas.

Este formato cumple con el esquema definido y proporcionado por SAT, los DTE deben construirse de
acuerdo con el esquema de definicion del XML que la SAT publicara de forma oficial por medio de Internet
y que se describe por medio de un XSD en el cual se define la estructura de XML, es decir los elementos
gue contiene y sus tipos de datos, atributos, formatos, valores permitidos, entre otras caracteristicas que
deben cumplirse.

La observancia del cumplimiento del XSD aplica para la emision, certificacion y recepcion de los DTE.
Para este efecto el emisor, certificador, receptor y la SAT tienen disponible los archivos XSD oficiales que
facilitan la validacién del esquema del documento.

El esquema se define a partir de un XSD principal para la generacion de DTE y otros XSD adicionales que

se requieren en casos especiales y se listan a continuacion:

Archivo XSD Propdésito

Esquema principal de los Documentos Tributarios Electrénicos
para FEL.

Complemento utilizado para incorporar en notas de crédito,
GT_Complemento_Referencia_Nota.xsd  débito o abono la informacion del documento original (factura) al
cual aplica.

GT_documento.xsd

GT_Complemento_Fac_Especial.xsd Complemento requerido para las facturas especiales.

Complemento requerido para facturas que tengan como destino
la exportacion.

Complemento aplicable para elementos especificos de la factura
cambiaria.

GT_Complemento_Exportaciones.xsd

GT_Complementos_Cambiaria.xsd

El esquema principal adicionalmente refiere al XSD que implementa la firma electrénica por medio del
estdndar creado por W3C y que se amplia mas adelante. Los archivos XSD se encuentran publicados en
la direccion siguiente:

. https://cat.desa.sat.gob.gt/xsd/alfa/

https://cat.desa.sat.gob.gt/xsd/alfa/GT_Documento-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento Referencia Nota-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento Fac Especial-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento Exportaciones-0.1.0.xsd
https://cat.desa.sat.gob.gt/xsd/alfa/GT_Complemento _Cambiaria-0.1.0.xsd

O O O O O
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B. Elementos requeridos en la emision

La primera construccion del DTE ocurre al momento en que el EMISOR debe crear la estructura del DTE
con los datos de emision e incorporar la firma electronica de emision. Los elementos minimos requeridos

se visualizan en siguiente ilustracion:

el < 7xml version="1.0" encoding="UTF-8" 7>
¥ & nsl:GTDocumento
¥ B onsl:SAT
¥ & nsl:DTE
¥ & pnsl:DatosEmision
& nsl:DatosGenerales
b B nsl:Emisor
E» nsl:Receptor
b nsl:Frases
b & pnsliltems
b & nsl:Totales
¥ B nsl:Signature
B & ns?:Signedinfo
& ns2:SignatureValue

llustracién 2 Elementos minimos incorporados por el EMISOR

En el elemento DatosEmision el EMISOR consignara los datos de acuerdo con lo establecido en el
documento de reglas y validaciones (Documento Reglas y Validaciones). Adicionalmente a los
elementos minimos requeridos por el XSD el nodo DatosEmision puede tener un elemento Complementos,

por ejemplo, en el caso de notas de débito y crédito.

Es el EMISOR el responsable de los datos de emision, independiente del proceso o sistema empleado la
incorporacion de la firma electrénica de emision vincula a la persona que emite el DTE hacia los datos
contenidos en el elemento DatosEmision.

C. Incorporacién de firma electrénica de emision

En el nodo Signature, el EMISOR incorporard un nodo conteniendo la firma de emision, la cual se realiza

sobre el elemento DatosEmision, de acuerdo con los lineamientos técnicos descritos mas adelante.

Para la firma el EMISOR debe emplear el certificado digital que la SAT le entregard por medio de los

mecanismos que para tal efecto de establezcan. El certificado digital que SAT otorgue es de uso exclusivo
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del emisor, para tal efecto debera implementar mecanismos de seguridad bajo su exclusiva

responsabilidad.

El CERTIFICADOR y la SAT deben validar la firma de emision siempre que reciban un DTE y estan
obligados a rechazar cualquier DTE que no cumpla con la firma. Un receptor también puede validar la firma
de emision, ya que sin una firma de emision valida el DTE tampoco tiene validez porque esto significa que

existe una alteracion de los datos.

En el proceso de validacion de la firma electronica, la vigencia del certificado digital se verifica respecto a

la fecha emisién del documento.

Para las pruebas de firma de emision en ambiente de desarollo pueden emplear un
certificado generado por ustedes (Certificados RSA con llaves de 2048) en el servicio:
https.//www.pkicloud.com/

D. Complementos

Los complementos deben incorporarse conforme con las disposiciones del Régimen FEL y forman parte

de los nodos firmados por el EMISOR.
Cuando existan, los complementos deben ser enviado a la SAT, la SAT verificara y puede rechazar o

informar error si un complemento requerido no es enviado.

E. Utilizacion del elemento Adenda

El elemento Adenda existe para que se pueda incorporar el XML del DTE informacién que sea de interés
propio del EMISOR o bien a requerimiento del RECEPTOR de comun acuerdo el EMISOR.

El elemento Adenda no forma parte de los elementos DatosEmision ni DTE, motivo por el cual no se

encuentra firmado por el EMISOR ni por el RECEPTOR y no altera la validez de un DTE.

El elemento Adenda no debe ser enviado a la SAT, si un DTE es enviado a la SAT conteniendo el elemento

Adenda la SAT rechazara el mismo y debera enviarse de nuevo sin el mismo.
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F. Elementos requeridos al certificar

Luego de validar el documento que el EMISOR ha firmado, el CERTIFICADOR genera un nuevo XML
donde incorpora los datos de certificacion y la firma electronica de emision. El documento resultante

contiene los nodos siguientes:

i <?7xml version="1.0" encoding="UTF-8" 7>
¥ & nsl:CTDocumento
= xmlns:nsl
¥ & nsl:SAT
= TipoDocumento
¥ & nsl:DTE
= \Version
b & nsl:DatosEmision
¥ & nsl:Certificacion
& nsL:NITCertificador
& nsl:NombreCertificador
Er nsl:NumercAutorizacion
& nsl:FechaHoraCertificacion
b & nsliSignature
b & psliSignature

llustracién 3 Elementos principales de un DTE Certificado

Los elementos DatosEmision y el primer elemento Signature corresponden a los creados originalmente

por el EMISOR y deben mantener la validez de la firma.

El elemento Certificacién incorpora NIT, Nombre del CERTIFICADOR, Numero de autorizacion y la fecha

y hora en la que el certificador esta firmando el DTE.

El elemento NumeroAutorizacién contiene el identificador Unico que el CERTIFICADOR debe asignar
cuando el documento se ha validado es de tipo aleatorio, es decir, version 4 de acuerdo con la
especificacion de UUID. Cada CERTIFICADOR es responsable verificar que no exista en su sistema

duplicidad de UUID, si existe colision al generar un UUID se debe generar uno nuevo.

1 Ver referencia: https://es.wikipedia.org/wiki/ldentificador_%C3%BAnico_universal
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G. Incorporacion de firma electrénica de certificacion

El certificador agrega un segundo elemento Signature, el cual firma los datos del nodo DTE. Ambas firmas

deben ser vélidas para que el DTE sea valido.

La firma electrénica de certificacion debe ser generada con un certificado de firma electronica del
CERTIFICADOR emitido por un prestador de servicios de certificacion autorizado por el Registro de

Prestadores de Servicios de Certificacion.

La firma electrénica de emisién se aplica sobre el nodo de DTE, SAT debe validarla siempre que reciba un
DTE y esta obligada a rechazar cualquier DTE que no cumpla con la firma. En el proceso de validacion de
la firma electrénica, la vigencia del certificado digital del emisor y del certificador se verifica respecto a la

fecha emision del documento.
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H. Esquemay catalogos

Como en todo sistema existen varios catalogos que son de utilidad para las personas que utilizaran el

sistema, para mantener la certeza de los catdlogos vigentes, se encuentran clasificados en los grupos

siguientes:
: Sl Modelo de Publicacién /
Dentro del XSD Publicados en un Repositorio Suscripcion
Incluidos en esquema Incluidos en documentos Informacidn tributaria
Cambios limitados Cambio poco frecuente. Cambio constante
P Catalogo Tipos de DTE I Catalogo de Codigos de Error 2 RTU Resumen Emisores
NIT y nombre Receptores
) Catalogo Tipos de Impuestos ’ Catalogos de Frases ) y P
I catalogo Tipos de Moneda P Catélogos de Cédigos de

Unidad Gravable
) Catalogo Cdédigo de Pais

</> O S

llustraciéon 4 Catalogos del Sistema

Catalogos dentro del XSD - Algunos catalogos se encuentran explicitos dentro del XSD proporcionado
si en algln momento se realiza algiin cambio, estos variaran dentro del mismo XSD y seran publicados en
la misma direccion que se proporciono.

Catélogos publicados en un repositorio = Otros catalogos no van explicitos en el XSD y se encontraran
publicados en formato JSON? en un repositorio publicado en la direccion® siguiente:

https://cat.desa.sat.gob.gt/catalogos/

Modelo de publicacién / suscripcion > Catalogos con cambio de informacion tributaria constante, este
permitird tener actualizada la informacién del RTU que se comparte con cada uno de los
CERTIFICADORES.

2 Referencia: https://es.wikipedia.org/wiki/JSON
3 En esta carpeta se publicaran las versiones de catalogos bajo la misma l6gica explicada para las versiones de XSD
(alfa/prod).
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l. Informacién técnica de incorporacion de firma

El DTE cuenta con dos firmas electronicas, una firma electrénica de emisién y una firma electrénica de

certificacion.  Conceptualmente y en congruencia con la ley de la materia, la primera es una firma

electronica simple realizada con un certificado digital que la SAT brindara al contribuyente emisor y la
segunda es una firma electrénica avanzada realizada con un certificado digital que el Certificador adquiere
con un prestador de servicios autorizado; sin embargo, técnicamente, ambas son incorporadas al XML por
medio de un elemento Signature con un ID diferente para la firma de emision y para la firma electronica
avanzada del certificador, ambas empleando las extensiones Xades-Bes y firmas tipo RSA con
algoritmo SHA-256.

A continuacion, se muestra un ejemplo:

— <ds:Signature Id="xmldsig-a66e3aa9-fd76-472f-8f48-af88fafa0c12">
— <ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
— <ds:Reference Id="xmldsig-a66e3aa9-{d76-472f-8f48-af88fafa0cl2-ref0)" URI="">
- <ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0org/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>FIOfd8NjIDIUi4AiGSoyKRQall1X226 BFEb3/UEEN/M8=</ds: Digest Value>
</ds:Reference>
- <ds:Reference Type="http://uri.etsi.org/01903#SignedProperties" URI="#xmldsig-a66e3aa9-fd76-472f-8f48-af88fafa0c12-signedprops">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:Digest Value>vKqq4EWOTvcSHG4yZjd8xcSngK+sdtKORWzErK2Ulk=</ds: Digest Value>
</ds:Reference>
</ds:SignedInfo>
— <ds:SignatureValue Id="xmldsig-a66¢3aa9-fd76-4721-8f48-af88fafa0c12-sigvalue">
THBuJe0So5CoeyuCa+IzaPch4RZ70PGVDhvjgBK/VU/HIgwOhAISWQmKOIR gjGHIAmggXBM6U2usw
iXATSAcqSIQPY11G2vKeQUNswUBOjqgBi/pO2LIThUHdYR3fHRvbK3b2D2EDbznQ/mmvbgWY WuEP
++EAnnYOcOdPCvKdIrFwjPHB7pruQptFy7YjOdDYNP5gMpPE14i021QxBenx9JONFzGZ0iD4kqF8
eeogolaYJa//hvKKuelsOZR8bYQ8jKPwwF7YwCostFdfdj4 YLqkKASgQRjrfsPDsRKBSsdg04MkQ MIu57V9QszoVVHX7WznTSdsgzbDCl
</ds:SignatureValue>
- <ds:KeylInfo>
- <ds:X509Data>
- <ds:X509Certificate>
MIIEFDCCAvygAWIBAglIUxC/w+Zng7gwDQYIJKoZIhveNAQELBQAWSTELMAKGA IUEBhMCR 1QxJDAI
BeNVBAoMGINBVCBBbWIDZWS50ZSBKZSBwenVIYmFZIEZFTDEUMBIGA ITUEAWWLVGVzdCBGRUXERVYw
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</ds: X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
— <ds:Object>
— <xades:QualifyingProperties Target="#xmldsig-a66e3aa9-fd76-472f-8f48-af88fafalc12">
- <xades:SignedProperties Id="xmldsig-a66e3aa9-fd76-472f-8f48-af88fafa0cl 2-signedprops">
- <xades:SignedSignatureProperties>
<xades:SigningTime>2018-05-30T18:07:19.391Z</xades:Signing Time>
—<xades:SigningCertificate>
—<xades:Cert>
- <xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:Digest Value>DIb/JTSiA9WqUiOLdVNou4aBZbtOPrsOH2wy/9cRY Ql=</ds:Digest Value>
</xades:CertDigest>
— <xades:IssuerSerial>
<ds:X509IssuerName>CN=Test FELDEV,0=SAT Ambiente de pruebas FEL ,C=GT</ds:X509IssuerName>
<ds:X509SerialNumber>5985494752880460728</ds: X509SerialNumber>
</xades:IssuerSerial>
</xades:Cert>
—<xades:Cert>
— <xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:Digest Value>yAVTZ0ZGhQvm3p04XjcEfg)jBX9FhmXSr9MqJOBs8ns=</ds: Digest Value>
</xades:CertDigest>
— <xades:IssuerSerial>
<ds:X509IssuerName>CN=Test FELDEV,0=SAT Ambiente de pruebas FEL,C=GT</ds:X509IssuerName>
<ds:X509SerialNumber>202440495352962062</ds: X509SerialNumber>
</xades:IssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
</xades:SignedSignatureProperties>

— <xades:SignedDataObjectProperties>
- <xades:CommitmentTypelndication>
— <xades:CommitmentTypeld>
<xades:Identifier>http://uri.etsi.org/01903/v1.2.2#ProofOfOrigin</xades:1dentifier>
— <xades:Description>
Indicates that the signer recognizes to have created, approved and sent the signed data object
</xades:Description>
</xades:CommitmentTypeld>
<xades:AllSignedDataObjects/>
</xades:CommitmentTypelndication>
</xades:SignedDataObjectProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:Object>
</ds:Signature>

llustracién 5 - Ejemplo de estructura de firma electrénica Xades-Bes
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Il Servicio de recepcion de DTE

A. APl de recepcién

Se habilité un servicio de recepcion en un ambiente con controles de autenticacion; para verificar
disponibilidad y acceso basico al ambiente puede abrir en un navegador el URL siguiente:

https://api.desa.sat.gob.qgt/test

En conexion exitosa la pagina devolvera un “OK”. La disponibilidad del servicio es regular en horario

laboral*, en horario fuera de oficina el servicio puede ser interrumpido con previo aviso.

B. Autenticaciéon del API

El servicio de recepcion de informacion esta basado en una autenticacion, dicha autenticacion se le
denomina “Autenticacion Basica” y se realiza por medio de un usuario y clave, para lo cual se devolvera

un Token® de acceso con tiempo de expiracion de acuerdo con los pasos descritos a continuacion.

1. Se solicita la autenticacién a través de la invocacién del servicio, enviando el usuario y clave

proporcionado por SAT, utilizando la configuracién de envio de servicio REST con autenticacion.

2. El servicio se encuentra en la direccion siguiente: https://api.desa.sat.gob.gt/getToken

3. El usuario y clave de pruebas debera ser solicitado a SAT para que pueda ser dado de alta en

el ambiente correspondiente.

4 Horario de atencién para ambiente de desarrollo: 7:00a 16:00 horas, lunes a viernes.
5 Es una cadena de caracteres que tiene un significado coherente en cierto lenguaje de programacion, los cuales
son identificadores con palabras claves.
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Como ejemplo, para realizar una prueba se puede hacer uso de la herramienta PostMan

(https://chrome.google.com/webstore/detail/postman/).

Builder Luls Monte.. . " v

GET Mtpsaiapl feldeyv.delaermitacom/getToker Params “ Save

15101 ITUZTIN

eyl
A ngY b ) G 4%

il i T OmFL 2SI I TeImE {21 TEHTOEM | Q1M | K xNCwiZXhw] JoXNOK yNOUIMZEBLCIpY RO LD EBOTIENT IEHTRS

llustracién 6 Proceso de Generacion de Token

El método que invoca via GET, necesita que se le envié una autenticacion, la cual seria con el Usuario y
Password que se le proporcionara, este método le devuelve un token el cual tiene un tiempo de vida (60

minutos), al vencer el token se debe de volver a generar uno nuevo.

C. Envio de un DTE al API

El API de recepcién de DTE se encuentra publicado en la direccidn siguiente: https://api.desa.sat.gob.gt

/postFactura

Se envia la informacién a través de un método POST el cual viene conformado de la siguiente forma, en
el Header se debe de incluir el token proporcionado en el paso anterior el cual debe definirse con el nombre
de “Access _Token” para que la transaccién pueda ser autorizada, y en el body el XML generado con la

informacién de la factura generada.
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Se debe de incluir dentro del Header una llave la cual tiene como valor el token devuelto en el método
GET, se debe de garantizar que el nombre de la llave sea el indicado tomando en cuenta la sensibilidad al

contexto para que pueda ser validado por el método de recepcion, esto quedaria de la siguiente forma:

Headers (1) L ]
Value

Access_Token eylhbGaCi)Iuz NilsInRS<ClalkpXVC]9.ey] 1 brmilxdWWIbmFtZSIGIk he 20IGM...

llustracion 7 Header con la Llave Access_Token

Dentro del Body del mensaje debe de colocar el XML generado con la informacion de la factura emitida.

/dte: Inpuesto>
:CodigounidadGravables
©1/dte;NontoGravable>

avable! te:CantidadunidadesGravables>
dte:Prec blico: :ProciosugeridoalPublico>
I <dte:PracicDeFabricaiec/dte: ProcicOerabricas

<dte:Montolnpuestords/dte:Montolnpuestor
¢</dte: Impuestor
<dte: Impuesto>

<dte:PrecioSugeridoalPublicord¢/dte:PrecioSugeridoalPublicor
<dre:PrecioDeFabricaid</dte: PrecicOerabricar
<dte:Montolmpuestorde/dte;MontoInpuestor
</dte:Inpuesto>
«dte:Inpuestor
<dte: Inpuesto £ OF PRENSAC/Gte: Inpuestor
le>1¢/dte:CodigoUnidadGravable>
#:MontoGravables

<xml versions "1.8" encoding= “UTE - B" 2><dte:SAT_Respuestas<dte:Ffaceld
>FCID000000000449570349395975434612717633840315853270047989927751188546¢ /dte: FaceIdr</dte: SAT_Respuestar

llustracién 8 DTE incorporado en el POST.
Luego de enviar el DTE por medio del método POST, el APl de SAT devolverd un mensaje con un cédigo

de éxito si todo salié correctamente o fallo si no paso las validaciones; dichos cédigos se encuentran

detallados en el catalogo de Errores, para que puedan ser interpretados de mejor manera.
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Si el mensaje es exitoso, se devolvera un acuse de recibo el cual le garantiza que el mensaje fue registrado
dentro del sistema de SAT, esto sirve para evidenciar que las transacciones estan en el lugar, el mensaje

seria de la forma® siguiente:

POST rttps/apl feldev.delaermita.conypost Factura Params m Save

Pretry

£?xml version= ~1.87 encoding= "UTF B" Pradte:SAT Respuestar{dte!Faceld
P Da00Bo0BR4ASS TB345 3955754 214512 T1TE3 384032505 327004 TIE5S 27 751168546« /dte  Face [ds ¢ /dte  SAT_Respuestas

llustracién 9 Acuse de recibo de SAT

6 En una siguiente version este mensaje de acuse de recibo incorporara una firma electronica simple.
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V. Servicio de Anulaciéon de DTE

A. Descripcion

La anulacién de DTE es una operacion que el EMISOR puede, de acuerdo con las normativas y
procedimientos, realizar ante el CERTIFICADOR del documento a anular para garantizar la integridad en
los DTE y las anotaciones correspondientes.

Cada certificador es responsable de poner a disposicién de sus EMISORES una aplicacién o servicio para
este efecto, la cual debera cumplir las reglas y validaciones correspondientes.

La anulacion se realiza por una operacion externa al DTE y no madificara en ningdn caso un DTE ya
certificado, Unicamente consiste en una anotacion légica vinculada al DTE que sea anulado.

La anulacion del DTE debe ser informada de forma inmediata a la SAT por medio de la API de anulacion
gue la SAT pondra a disposicion de los CERTIFICADORES.

B. Esquema de la operacion de anulacion

La operacién de anulacion se realiza por medio de una operacién que debe ser firmada por el EMISOR
gue requiere la anulacion y también debe ser firmada por el CERTIFICADOR para su validez.
El esquema de la operacién de anulacién, también definido por medio de un XSD, se encuentra publicado
en conjunto con los demas esquemas, en la direccidn siguiente:

o https://cat.desa.sat.gob.gt/xsd/alfa/GT AnulacionDocumento-0.1.0.xsd

C. Incorporacién de firma electrénica de emisién

En el nodo Signature, el EMISOR incorporara un nodo conteniendo la firma de emision. Esta firma se

realiza sobre el elemento DatosGenerales.

La firma electrénica de emision es incorporada por el EMISOR de acuerdo con los lineamientos técnicos
descritos. Para la firma el EMISOR debe emplear el certificado digital que la SAT le entregara por medio

de los mecanismos que para tal efecto de establezcan.
El certificado digital que SAT otorgue es de uso exclusivo del emisor, para tal efecto debera implementar
mecanismos de seguridad bajo su exclusiva responsabilidad, la firma electronica de emision se aplica

sobre el nodo de DatosGenerales.

El CERTIFICADOR vy la SAT deben validarla siempre que reciban DTE y estan obligados a rechazar

cualquier DTE que no cumpla con la firma.
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D. APl de Anulacién

Se habilité un servicio de recepcion en un ambiente con controles de autenticacion. La disponibilidad del
servicio es regular en horario laboral’, en horario fuera de oficina el servicio puede ser interrumpido con
previo aviso. Para verificar acceso basico al ambiente puede abrir en un navegador el URL siguiente:

https://api.desa.sat.gob.gt/test. En conexidn exitosa la pagina devolvera un “OK”.

E. Autenticacién del API

El servicio de recepcion de informacion estd basado en una autenticacion, dicha autenticacion se le
denomina “Autenticacién Basica” y se realiza por medio de un usuario y clave, para lo cual se devolvera

un Token® de acceso con tiempo de expiraciéon de acuerdo con los pasos descritos a continuacion.

e El usuario y clave de pruebas debera ser solicitado a SAT para que pueda ser dado de alta en el
ambiente correspondiente.
e Se solicita la autenticacién a través de la invocacién del servicio, enviando el usuario y clave

proporcionado por SAT, utilizando la configuracién de envio de servicio REST con autenticacion.

e El servicio se encuentra en la direccion siguiente: https://api.desa.sat.gob.gt/getToken

7 Horario de atencién para ambiente de desarrollo: 7:00a 16:00 horas, lunes a viernes.
8 Es una cadena de caracteres que tiene un significado coherente en cierto lenguaje de programacion, los cuales
son identificadores con palabras claves.
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Como ejemplo, para realizar una prueba se puede hacer uso de la herramienta PostMan

(https://chrome.google.com/webstore/detail/postman/).

Builder Luls Monte.. ™ A £ @

GET Mtpsaiapl feldeyv.delaermitacom/getToker Params “ Save

cA01JIUzTIN

ey Jhb ol koW FEmFLZS IR T 1T ImE {21 TEMTOEM Q1M | k xNCwiZXhw] joxNOKyNDUIMZEBLC IpY QL0 EBOTIENT IENTRY
A ngY b ) G 4%

llustracién 10 Proceso de Generacion de Token

El método que invoca via GET, necesita que se le envié una autenticacion, la cual requiere un usuario y
password que se le proporcionado a las personas que se encuentren en el proceso de autorizacion como
certificador, este método le devuelve un token el cual tiene un tiempo de vida (60 minutos), al vencer el

token se debe de volver a generar uno nuevo.

F. Envio de una Anulacién al API

El API de recepcion de DTE se encuentra publicado en la direccién siguiente:

> https://api.desa.sat.gob.qgt /postAnulacionDTE

Se envia la informacién a través de un método POST el cual viene conformado de la siguiente forma, en
el Header se debe de incluir el token proporcionado en el paso anterior el cual debe definirse con el nombre
de “Access _Token” para que la transaccion pueda ser autorizada, y en el body el XML generado con la

informacién de la anulacién de la factura previamente enviada.
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Se debe de incluir dentro del header una llave la cual tiene como valor el token devuelto en el método GET,
se debe de garantizar que el nombre de la llave sea el indicado tomando en cuenta la sensibilidad al

contexto para que pueda ser validado por el método de recepcion, esto quedaria de la siguiente forma:

Headers (1) L ]
Value

Access_Token eylhbGaCi)Iuz NilsInRS<ClalkpXVC]9.ey] 1 brmilxdWWIbmFtZSIGIk he 20IGM...

llustracién 11 Header con la Llave Access_Token

Dentro del Body del mensaje debe de colocar el XML generado con la informacion de la factura emitida.
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llustracién 12 Anulacién incorporada en el POST

Luego de enviar el DTE por medio del método POST, el API de SAT devolvera un mensaje con un codigo
de éxito si todo salié correctamente o fallo si no paso las validaciones; dichos codigos se encuentran

detallados en el catalogo de Errores, para que puedan ser interpretados de mejor manera.
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Si el mensaje es exitoso, se devolvera un acuse de recibo el cual le garantiza que el mensaje fue registrado
dentro del sistema de SAT, esto sirve para evidenciar que las transacciones estan en el lugar, el mensaje

seria de la forma® siguiente:

B Fustman
File Edit View Hslp

Signi In

ﬂﬂew S import  Runner 28 My Workspace »

iy Erdiranment

anula »
Q L ] [ ] L ] ® g L] L] L ] o L] hopz. @ +
History llectio
Hearers (1) . fe Cue
Key value Description 1
Arvess_Token eI Lz NIISIARSECIS KRN ey 1 el i,
Aoy wkits [3) 18 tatus 2000K  Time: 27657 me  Size 6438
Proty v Takt =
<fuml version="1.8" enceding="UTF-E"?><SAT_Respuestar<Faceld>Fll 45CE81814134157515321 325 F4855 16221218+ /Faceld><Detalle

+¢/DetallescFachatiora_Rsspuestar28/B5/2018 20:35:37¢/ Fachators_Respliestar< SAT_Respuesta]

I

llustracién 13 Acuse de recibo de SAT

9 En una siguiente version este mensaje de acuse de recibo incorporara una firma electrénica simple.
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V. Modelo de publicacién/suscripcién de catalogos

A. Catalogo base (mini-RTU)

La SAT comparte con los Certificadores la informacién necesaria para que éstos puedan realizar los
procesos informaticos propios del Régimen de Factura Electronica en Linea, siendo la siguiente:
1. Datos del Registro Tributario Unificado de los Emisores de DTE habilitados:
¢ Nombre del EMISOR (o razén o denominacion social)
e Nodo ESTABLECIMIENTOS

o Numero de establecimiento
o Nombre del establecimiento (nombre comercial)
o Direccién del establecimiento (direccion comercial)

= Calle o Avenida
» Letra de la direccion
* NUmero de Casa
= Apartamento
= Zona
= Colonia
= Descripcién del Municipio
= Descripcién del Departamento
o Estatus (activo o no activo)
e Nodo AFILIACIONES
o Impuesto

o Régimen
e Nodo MARCAS

o Cadigo

o Fecha

o Valor

2. Datos generales de los contribuyentes. La SAT pondra a disposicién de los Certificadores la
informacién de NIT, nombre o razén social y CUI cuando corresponda, de todos los
contribuyentes registrados.

Durante la primera etapa del desarrollo por parte de certificadores y el proceso de autorizacién, este
catalogo se publica a través del foro de desarrollo disponible para las personas interesadas en ser
certificadores que la Intendencia de Recaudacién tenga registrados.

En una segunda etapa, posterior a que el APl de recepcidn se haya probado satisfactoriamente, se estaran

proporcionando las credenciales y los repositorios que contendréan toda la informacion
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B. Esquema de funcionamiento

El modelo de publicacién/suscripcion de catalogos se describe en la ilustracién siguiente:

ESQUEMA DE SINCRONIZACION DE CATALOGOS CON CERTIFICADOR

Proceso de Sincronizacion
Con un buzon de colas

Delta Daily Replication

Envio de Informacion

S 1
- E ‘ A Delta |.0§5 CERTIFICADOR

RTU , Otros Catalogos

llustracién 14 Modelo de publicacién/suscripcién

C. Suscripcion

Los suscriptores deberan cumplir todos los requisitos que son solicitados en el procedimiento de
autorizacion del certificador, si cumple con todos los requisitos se solicitara informacién que sera registrada
en un modulo interno de la SAT, para ellos deberan proporcionar la informacion de sus servicios restfull a
los cuales les enviara la informacion de los deltas de cambios para la informacion (mini-rtu) que se

compartird, una vez quede registrado quedara suscrito al modelo.

D. APl de recepcién de notificaciones

Para el Api de recepcién de informacion de los deltas de los contribuyentes que estén suscritos con cada
uno de los certificadores, el certificador debe de contar con un Uri ( identificador uniforme de recursos,
sirve para identificar recursos web) que debe de proporcionar a la Superintendencia de Administracién
Tributaria, al momento de darse de alta esto permitira realizar los envios de informacién de cambios de los
contribuyentes, este proceso se realiza por parte de SAT en base a la direccion proporcionada, en su
defecto si no cuenta con un servicio se debe de registrar un correo electrénico donde estara llegandole la

informacién de los delta de cambios en un formato especifico.
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E. Estructura JSON

JSON (JavaScript Object Notation - Notacion de Objetos de JavaScript) es un formato ligero de intercambio
de datos. La estructura del archivo que contiene la informacion del Mini-Rtu se define en el ejemplo que
se presenta, esta informacion es la que se estara enviando en cada uno de los deltas, para la carga inicial
de pruebas se publico en el foro dicho documento con la informacion, al momento de que el certificador
pase todo el proceso de certificacion se estaran proporcionando las credenciales y repositorio donde estara
ubicada la informacion de produccion.

"Cabecera": {

"minirtu™; [
{"Nit":"800000000011"
J'afiliacionlVA":"PEQ","marcas":[],"establecimientos":[{"zona":"8","estado":"A","nu
mero":4,"municipio™:"Mixco","numeroCasa™:"12-
85", "apto":null,"departamento":"GUATEMALA" "letra":null,"nombre":"EL
AGAVE","calleAvenida™"3A. CALLE","colonia™:"LOCAL 9 CIUDAD SAN
CRISTOBAL"}],"nombre™:" Juan Pequeno Perez
800000000011","frases":[{"escenario™:1,"tipo":3,"fechaResolucion":null,"numeroR
esolucion":null}]},
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VI. Anexo A: Catalogos Publicados

Para la adecuada comprension de los catalogos utilizados para el uso de Factura Electronica en Linea,

estos se encuentran publicados en el siguiente url:

https://cat.desa.sat.qgob.qgt/catalogos/alfa

Dentro de este url se encuentra dividido en dos secciones en las cuales encontraremos lo siguiente:

o’ 0000
By TR T AT TR O [ e

Dentro de la carpeta de catdlogos encontramos la informacién de los catédlogos que se publican y que se
mencionan en apartados anteriores, este tiene los siguientes archivos.

[/,
ESAl ©08@0
N.H:'l-'\r- & T b T die T .

Actualizado Catalogo Deseargar
29052018 catalogoFrases-0.1.0 json R
29/05/2018 catalogoUnidadesGravables-0.1.0 json A
29052018  catalogoMensajes-0). 1.0 json &

1. Catalogo de Frases - Contiene la informacion de las frases que pueden ser utilizadas en cada
escenario definido en el documento de Reglas y Validaciones.

2. Catalogo de Unidades Gravables - Contiene la informacion de las unidades gravables que se
utilizan en cada escenario definido en el documento de Reglas y Validaciones.

3. Catdlogo de Mensajes - Contiene la informaciéon de los errores tanto de rechazo, como
informativos y secundarios que pueden generarse cuando se esta emitiendo un DTE, estos
mensajes estan descritos en cada una de las validaciones que estdn contenidas dentro del
documento de Reglas y Validaciones. Adicional a esto se tienen mensajes definidos para

autenticacion, anulaciones, éxito y errores genéricos definidos.
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