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Objetivo

Documento Técnico Informatico

para certificadores del Régimen FEL
Acuerdo de Directorio 13-2018 — Régimen de Factura Electrénica en Linea

Presentar el funcionamiento tecnolégico de los servicios que FEL
proporcionara para los certificadores
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Caracteristicas generales requeridas

e

Capacidad elastica > Debe implementase con la capacidad adecuada para el volumen de operaciones.

Ingestion masiva de datos = Los contribuyentes con alto volumen de operaciones y quienes presten el servicio
a terceros, requieren la capacidad de cargar grandes volimenes de datos en pocos segundos.

Respuesta inmediata - El proceso de certificacidon ocurre previo a la entrega de los documentos, por lo que la
respuesta del certificador debe ser inmediata.

Informacidn en tiempo real > Quienes presten el servicio a terceros, deben brindar a sus usuarios y a la SAT
acceso a en tiempo real a informacién que permita verificar del cumplimiento del acuerdo de nivel de servicio.
Monitoreo interno del sistema = Quienes presten el servicio a terceros, deben contar con un monitoreo y
proceso de control de todos los componentes del sistema con la finalidad de garantizar el cumplimiento del
acuerdo de niveles de servicio con sus clientes y de las obligaciones con la SAT.

Cumplimiento = Por su naturaleza, el disefio, desarrollo, implementacidén y mantenimiento del sistema debe
siempre cumplir con |a legislacidn aplicable, reglamentos y disposiciones que regulan, el Régimen FEL y cada uno
de los tipos de documentos tributarios electrénicos a ser emitidos.

Seguridad informatica = Se requiere la implementacidn de los controles de seguridad en la gestién de la
informacidn y de seguridad de la infraestructura y plataforma que sean necesarios bajo la premisa que el
certificador maneja informacién que se considera confidencial, si contiene funcionalidad de emision, incorpora
firma electrénica de emisidn y en todo caso incorpora para la certificacion la firma electrénica avanzada, la cual
tiene regulaciones especificas.

RQuien preste el servicio a terceros tiene una responsabilidad mayor y preparafse para el crecimiento transaccional que la masificacion generara.
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Actores principales

SAT

Certificadores Receptores

Crea el régimen FELy
norma el sistema.

Implementa certificados
para firma electrdnica.

Ofrece aplicacién web
gratuita

Régimen FEL

Valida, asigna
autorizacion y agrega
firma electrénica
avanzada

Un contribuyente podra
optar a ser autorizado
€cOmMo su propio
Certificador.

La SAT actua como
Certificador en Agencia
Virtual

Puede optar por
cualquiera de las tres
opciones de Certificador

Puede contratar varios
certificadores sin
limitacion.

Podran validar, consultar
y descargar en Agencia
Virtual todos los
documentos emitidos.

Podran validar, consultar
y descargar en Agencia
Virtual todos los
documentos recibidos.

Puede conservar
Unicamente los
documentos electrénicos




Proceso general de Factura Electronica En Linea

Emision Entrega

El DTE certificado

El contribuyente :
es enviado al

emite el documento

en una estructura
estandar con firma
electronica

contribuyente y a
la SAT

Certificacion

El certificador recibe,
valida y certifica cada
documento. (Asigna
Autorizacion, Serie y
Numero)
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Recepciéon SAT

SAT verifica cada DTE y
pone a disposicion del
emisor, receptor y
sistemas internos la
informacion.
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Modelo de Recepcion

XML
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XML certificado
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EFACE
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Contribuyente

Confirmacion
—

Confirmacién
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SAT

Api Rest de Recepcidn

Formato XML (Cumple XSD)
Aplica Reglas de Validaciones SAT
Acuse de Recibo por parte de SAT
Firma Electrdnica

servicio disponible
SAT podra provisionar
recursos bajo
demanda de forma
automatica.

Arquitecturay
plataforma disponible
por medio de red de
forma amplia desde
escritorio o movil.

Régimen FEL 31/5/2018

automatizada optiizada
Asignacion dindmica
de recursos fisicos y
virtuales en sitios

diferentes de forma
transparente.

Crecer o liberar
recursos utilizados de
forma automatizada,
optimizando costos.
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tructura general del DTE

. 7

XML firmado para emision

kel <7xml version="1.0" encoding="UTF-8
¥ @ nsl:GTDocumento v @ nsl:GTDocumento
v & nsl:SAT v & nsl:SAT
v @& nsl:DTE v ® nsl:DTE
¥ @ nsl:DatosEmision ¥ @ nsl:DatosEmision
&> nsl:DatosGenerales &> nsl:DatosGenerales
» & nsl:Emisor » & nsl:Emisor
® nsl:Receptor ® nsl:Receptor
» @ nsl:Frases » @ nsl:Frases
» & nsl:ltems » & nsl:ltems
» @ nsl:Totales » @ nsl:Totales
¥ @& nsl:Signature ¥ @& nsl:Signature
» @ ns2:Signedinfo » @ ns2:Signedinfo
@& ns2:SignatureValue &> ns2:SignatureValue

* El nodo de adenda no se certifica
ni se envia a la SAT.
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Catalogos para Certificadores

Modelo de Publicacién /
Dentro del XSD Publicados en un Repositorio

Incluidos en esquema Incluidos en documentos Informacién tributaria
Cambios limitados Cambio poco frecuente. Cambio constante
) Catalogo Tipos de DTE 3P Catalogo de Cédigos de Error 2 RTU Resumen Emisores
NIT y nombre Receptores
) Catalogo Tipos de Impuestos ’ Catélogos de Frases > y P!

) Catalogo Tipos de Moneda ’ Catalogos de Cédigos de
Unidad Gravable

) Catalogo Cédigo de Pais

> )| 8 ||===

¢ XSD publicado en la Direccién:
*  http://feldev.sat.gob.gt/xsd/alfa/GT_Documento-0.1.0.xsd
*  http://feldev.sat.gob.gt/xsd/alfa/GT_Complemento_Referencia_Nota-0.1.0.xsd
*  http://feldev.sat.gob.gt/xsd/alfa/GT_Complemento Fac_Especial-0.1.0.xsd H H
*  http://feldev.sat.gob.gt/xsd/alfa/GT_Complemento_Exportaciones-0.1.0.xsd REPOSItorIO
*  http://feldev.sat.gob.gt/xsd/alfa/GT_Complemento_Cambiaria-0.1.0.xsd
*  http://feldev.sat.gob.gt/xsd/alfa/GT_AnulacionDocumento-0.1.0.xsd

) *  Los catalogos que se utilizan http://feldev.sat.gob.gt/catalogos/alfa/
RégimenFEL « |3 documentacion técnica se encuentra publicada itV pdttal de SAT.



http://feldev.sat.gob.gt/xsd/
http://www.sat.gob.gt/fel/alfa/GT_Documento.xsd
http://feldev.sat.gob.gt/xsd/
http://www.sat.gob.gt/fel/alfa/GT_Complemento_Referencia_Nota.xsd
http://feldev.sat.gob.gt/xsd/
http://www.sat.gob.gt/fel/alfa/GT_Complemento_Fac_Especial.xsd
http://feldev.sat.gob.gt/xsd/alfa/GT_Complemento_Exportaciones-0.1.0.xsd
http://feldev.sat.gob.gt/xsd/
http://www.sat.gob.gt/fel/alfa/GT_Complemento_Exportaciones.xsd
http://feldev.sat.gob.gt/xsd/
http://www.sat.gob.gt/fel/alfa/GT_Complemento_Exportaciones.xsd
http://feldev.sat.gob.gt/xsd/
http://www.sat.gob.gt/fel/alfa/GT_Complemento_Exportaciones.xsd

Servicio de recepcion de DTE

» https://api.feldev.sat.gob.gt/getTest. Servicio que sirve para verificar una conexion
exitosa el resultado es un “OK”.

» https://api.feldev.sat.gob.gt/getToken Servicio que genera un token en base a un
usuario y clave de pruebas debera sera solicitado a SAT para que pueda ser dado
de alta en el ambiente correspondiente.

> https://api.feldev.sat.gob.gt/postFactura Servicio de recepcion de la informacidon a través
de un método POST el cual viene conformado de la siguiente forma, en el Header se debe de
incluir el token proporcionado en el paso anterior el cual debe definirse con el nombre de
“Access _Token” para que la transaccion pueda ser autorizada, y en el body el XML generado
con la informacion de la factura generada.

» https://api.feldev.sat.gob.gt/postAnulacionDTEt Servicio que realiza la anulacion de la
informacion a través de un método POST el cual viene conformado de la siguiente forma, en
el Header se debe de incluir el token proporcionado en el paso anterior el cual debe
definirse con el nombre de “Access _Token” para que la transaccién pueda ser autorizada, y

en el body el XML generado con la informacién de la factura generada.
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Herramienta de Prueba de Servicios

PostMan (https://chrome.google.com/webstore/detail/postman/).
= o *
Builder A @ Luis Monte. A £ 9
No Erwironment
GET https://api.feldev.delaermita.com/getToken Param Send v Save
Body
Raw
eyInbGeci01JIUZIANLIST CCIBIKPXVCIO. ey)ibmlxdwWVTbmFLZSIGIAISIMEIZ1ITEMTQSMIQIM ) kXNCWiZXhwI JOXNDKYNDUIMZEBLCIpYXQL0JEBOTIONTISMTRS
. In_hgYbwj dCAWsGKGZF3LpdgROAHIUSXRYC T yI0wWBLS
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https://api.feldev.sat.gob.gt/getTest
https://api.feldev.sat.gob.gt/getToken
https://api.feldev.sat.gob.gt/getToken
https://api.feldev.sat.gob.gt/getToken
https://chrome.google.com/webstore/detail/postman/)
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Modelo de Publicacion / Suscripcion

Esquema de Sincronizacion GFACE
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"Cabecera™: {

"minirtu"; [
{"Nit":"800000000011"
,"afiliacionlVA":"PEQ","marcas":[],"establecimientos":[{"zona":"8","estado":"A","nu
mero":4,"municipio":"Mixco","numeroCasa":"12-
85","apto":null,"departamento":"GUATEMALA","letra":null,"nombre":"EL
AGAVE","calleAvenida":"3A. CALLE","colonia":"LOCAL 9 CIUDAD SAN
CRISTOBAL"}],"nombre":" Juan Pequeno Perez
800000000011","frases":[{"escenario":1,"tipo":3,"fechaResolucion™:null,"numeroR
esolucion":null}1},
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